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Le bureau du Conseil de quartier Pigalle-Martyrs a souhaité organiser une réunion publique sur la
Cybermalveillance a destination des riverains. Celle-ci s’est tenue le jeudi 13 novembre 2025 a |'école
du 5 rue Milton.

La réunion publique était purement informative, conformément aux régles liées a la période de réserve
électorale.

L. SE PROTEGER DES ARNAQUES EN LIGNE

Sont intervenus, pour la Préfecture de police (DSPAP) :

e |Le Major DUSUEL
e |a Cheffe de division BERDEIL LOUIS.

Contexte :
- Environ 400 milliards de mails sont envoyés et recus chaque jour dans le monde. Les infections
se propagent trés vite. Il faut avoir le réflexe de se protéger et rester vigilant.
- La prolifération des arnaques en ligne est due en partie a la facilité d’accés aux outils
malveillants par une cyberdélinquance sans compétence particuliére.

A — Les bonnes pratiques pour assurer sa cybersécurité

1. Protéger ses acceés avec des mots de passe solides

> Le mot de passe doit comporter au moins 10 caractéres, mélant minuscules, majuscules,
chiffres et caractéres spéciaux.

» |l convient de diversifier et de ne pas réutiliser ses mots de passe.

> En cas de doute sur sa cybersécurité, immédiatement changer ses mots de passe.

2. Sauvegarder ses données régulierement

> Essayer de sauvegarder tous les 15 jours ses données, sur disque dur externe plutét que sur
un cloud.

> Bien débrancher le support de I'ordinateur, une fois la sauvegarde effectuée.

3. Utiliser un antivirus et faire des scans réguliers.

4. Appliquer les mises a jour de sécurité sur tous les appareils dés qu’elles sont proposées.
5. Se méfier des messages inattendus ou alarmistes.

> Faire toujours attention a I'adresse mail de I'expéditeur. Si celle-ci est inconnu, ne jamais
cliquer sur le lien proposé et supprimer le mail.

» Avant de cliquer sur un lien douteux, positionner le curseur de la souris sur celui-ci sans cliquer
afin de vérifier I'adresse vers laquelle il pointe réellement.

» En cas d’alerte par pop-up, ne jamais appeler le numéro d’assistance qui s’affiche et
simplement éteindre ou redémarrer son ordinateur.

» Une banque ou une administration ne demande jamais des informations sur des comptes par
téléphone ou par mail, et envoie encore moins un coursier en urgence pour remplacer une
carte bancaire.

6. Eviter les réseaux Wifi publics ou inconnus.

7. Eviter de dévoiler des données personnelles sur ses réseaux sociaux.



8. En cas de rangongiciel, ne jamais payer pour récupérer ses données.

» En effet, vous n’étes pas certain de récupérer vos données (notamment parce qu’une clé de
chiffrement a pu étre achetée sur le dark web sans la clé de déchiffrement) et vous
encourageriez es cybercriminels a surenchérir.

» Débranchez votre ordinateur.

B — Assistance en ligne, depuis un ordinateur non infecté :

» Faire un diagnostic et bénéficier d’une assistance sur 17cyber.gouv.fr. Il s’agit du guichet
unique d’assistance en France.

» Si le probleme est déja identifié, suivre le parcours de signalement sur
cybermalveillance.gouv.fr.

» Alerter la plateforme ou le service ou a eu lieu I'attaque et changer immédiatement son mot
de passe.

C — Signalements

» Pour signaler les ARNAQUES sur Internet (faux sites de vente, piratage de compte,
rancongiciel...) : déposer plainte sur le téléservice THESEE.

» Pour signaler TOUT CONTENU ILLICITE sur Internet (violence, injure, apologie du terrorisme,
discrimination, atteintes aux mineures...) : faire un signalement a PHAROS

» Pour signaler un SPAM par SMS : le transférer au 33700 sans commentaire.

1. LA LUTTE CONTRE LE HARCELEMENT EN LIGNE DES ENFANTS ET DES ADOLESCENTS

Est intervenu pour l'association e-enfance le Directeur général adjoint, M. Samuel COMBLEZ,
psychologue de I'enfant et de I'adolescent.

A — Présentation d’e-Enfance

Il s’agit d’une association frangaise de protection des mineurs sur Internet, créée en 2005.

Sa mission : prévenir et sensibiliser aux risques liés aux usages d’internet des jeunes et aux risques de
harcelement (a I’école, dans le sport...).

E-Enfance réalise ainsi des actions de prévention dans les écoles primaires, les colléges et les lycées,
soit du CP a la Terminale.

B — Quelques chiffres

» Le harcelement commence trés tot, deés le début des interactions sociales. 35% des mineurs
(entre 6 et 18 ans) disent étre ou avoir été confrontés a du harcélement.

En France, on compte 12 millions de mineurs scolarisés en France. 35% de 12 millions = 5 millions, soit
a peu preés I'équivalent de la population de la Norvege.

Ce chiffre de 35% est valable dés I'école primaire (entre 6 et 10 ans).
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65% des enfants entre 6 et 10 ans disent étre inscrits sur un réseau social. Normalement, les
inscriptions ne sont possibles :

gu’a partir de 13 ans, avec l'accord des parents

a partir de 15 ans sans I'accord des parents (c’est I'age de la majorité numérique).

Les activités en ligne omniprésentes dans le quotidien des enfants...

» Se rendent sur les réseaux sociaux
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» 53% des enfants victimes de cyberharcélement évaluent leur douleur, sur une échelle de 0 a
10, a un chiffre entre 9 et 10.

C — l'importance de sensibiliser les enfants

Le cyberharcelement commence tres tot parce que la vie numérique commence tres tot. En moyenne
en France on commence a utiliser Internet a partir de 5 ans et 10 mois avec ses parents, et a partir de
6 ans et 10 mois sans les parents.

Sur Internet, on peut acheter des dispositifs de berceau avec tablette comprise ou un kit de la petite
influenceuse des I’age de 3 ans.

Il est conseillé de fixer des regles pour limiter les temps de connexion, avec ou sans logiciel de contrdle
parental (sur le temps et sur le contenu).

La regle des 4 PAS

4 temps sans écrans
4 pas pour mieux avancer

@ o Pas le matin

@ o Pas durant les repas
@ o Pas dans la chambre

@ o Pas avant de s’endormir

@o Pas ?

Des régles qui évoluent avec I'age, le plus important étant de construire une
relation de confiance !




D — Définition et caractéristiques du cyberharcélement

Le cyber-Harcelement

Définition:

Comportements intentionnellement agressifs
d’une ou plusieurs personnes
visant a porter préjudice a un internaute, le blesser, le
mettre en difficulté et établir une relation
dominant-dominé de maniére répétée et a long terme
en utilisant les outils numériques

Les processus

Violence et micro-violence conjointes
C'est un rapport de force, d'intimidation et de domination

Répétition
Agressions qui se répétent réguliérement

Intention de nuire et dégradation des conditions de
vie
Le but est de blesser, d'intimider, de mettre en difficulté, de
ridiculiser

Isolement de la victime
La victime est souvent isolée, plus petite, plus faible

Le Grooming

Fait pour un adulte de se faire passer pour un mineur
devant un écran pour obtenir des faveurs sexuelles
de la part de mineurs.

Si cela arrive, dire aux mineurs de :
- FAIRE DES SCREENS -

- SIGNALER - BLOQUER -

n PARLER a des adultes de confiance

Le cyberharcelement ne s’interrompt pas entre la sortie scolaire et le lendemain matin, il ne s’arréte
jamais.



Les profils types

Il n'existe pas de profil type de victime, ni de harceleur !
Le harcélement est fondé sur e rejet de la différence et sa stigmatisation :

couleur de peau, sexe, origine, religion, sexualité ou goits culturels
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E — Les sanctions

Loi du 4 aout 2014 sur le cyberharcélement

Sur un mineur of via les technologies do communication :




F — L’accompagnement des enfants dans leurs débuts sur les réseaux sociaux

Il faut leur apprendre que I'écran ne protege pas, que I'on soit auteur ou victime.
On peut les accompagner au début :

e «avant de publier, tu peux me montrer ? »
e «tuledirais en face ? » (effet cockpit)

G — La pornographie

Quelques chiffres sur la pornographie
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H — La plateforme 3018
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L’application
anti-harcelement

+ Mise en relation directe par tchat ou télephone avec un
professionnel du 3018 pour une prise en charge rapide et

» Stockage des preuves du harcélement vécu (captures d'
écran, photos, liens url, etc.) dans un coffre-fort numérique et
sécurisé, ainsi que la possibilité de transférer tout ou partie
de ces preuves aux équipes 3018

» Auto-évaluation de sa situation a l'aide du quiz "Suis-je
harcelé?”, pour encourager la victime a demander de l'aide

* Acceés rapide a des fiches conseil sur le cyberharcélement
pour s'informer sur ses droits et savoir comment réagir
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Remontée des signalements

Premier signaleur de
confiance francais

Dans le cadre du Digital Service Act (DSA)

Statistiques 2024

160 000 sollicitations par an

15 000 contenus et comptes supprimés
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