
 

 

 

 

 

 

 



 

Le bureau du Conseil de quartier Pigalle-Martyrs a souhaité organiser une réunion publique sur la 

Cybermalveillance à destination des riverains. Celle-ci s’est tenue le jeudi 13 novembre 2025 à l’école 

du 5 rue Milton. 

La réunion publique était purement informative, conformément aux règles liées à la période de réserve 

électorale. 

 

I. SE PROTEGER DES ARNAQUES EN LIGNE 

Sont intervenus, pour la Préfecture de police (DSPAP) :  

• Le Major DUSUEL 

• La Cheffe de division BERDEIL LOUIS. 

 

Contexte :  

- Environ 400 milliards de mails sont envoyés et reçus chaque jour dans le monde. Les infections 

se propagent très vite. Il faut avoir le réflexe de se protéger et rester vigilant.  

- La prolifération des arnaques en ligne est due en partie à la facilité d’accès aux outils 

malveillants par une cyberdélinquance sans compétence particulière. 
 

A – Les bonnes pratiques pour assurer sa cybersécurité 

1. Protéger ses accès avec des mots de passe solides 

➢ Le mot de passe doit comporter au moins 10 caractères, mêlant minuscules, majuscules, 

chiffres et caractères spéciaux.  

➢ Il convient de diversifier et de ne pas réutiliser ses mots de passe. 

➢ En cas de doute sur sa cybersécurité, immédiatement changer ses mots de passe. 

 

2. Sauvegarder ses données régulièrement 

➢ Essayer de sauvegarder tous les 15 jours ses données, sur disque dur externe plutôt que sur 

un cloud.  

➢ Bien débrancher le support de l’ordinateur, une fois la sauvegarde effectuée.  

 

3. Utiliser un antivirus et faire des scans réguliers.  

 

4. Appliquer les mises à jour de sécurité sur tous les appareils dès qu’elles sont proposées.  

5.  Se méfier des messages inattendus ou alarmistes.  

➢ Faire toujours attention à l’adresse mail de l’expéditeur. Si celle-ci est inconnu, ne jamais 

cliquer sur le lien proposé et supprimer le mail.  

➢ Avant de cliquer sur un lien douteux, positionner le curseur de la souris sur celui-ci sans cliquer 

afin de vérifier l’adresse vers laquelle il pointe réellement.  

➢ En cas d’alerte par pop-up, ne jamais appeler le numéro d’assistance qui s’affiche et 

simplement éteindre ou redémarrer son ordinateur.  

➢ Une banque ou une administration ne demande jamais des informations sur des comptes par 

téléphone ou par mail, et envoie encore moins un coursier en urgence pour remplacer une 

carte bancaire. 

 

6. Eviter les réseaux Wifi publics ou inconnus. 

 

7. Eviter de dévoiler des données personnelles sur ses réseaux sociaux. 

 



 

 

8. En cas de rançongiciel, ne jamais payer pour récupérer ses données.  

➢ En effet, vous n’êtes pas certain de récupérer vos données (notamment parce qu’une clé de 

chiffrement a pu être achetée sur le dark web sans la clé de déchiffrement) et vous 

encourageriez es cybercriminels à surenchérir. 

➢ Débranchez votre ordinateur.   

B – Assistance en ligne, depuis un ordinateur non infecté : 

➢ Faire un diagnostic et bénéficier d’une assistance sur 17cyber.gouv.fr. Il s’agit du guichet 

unique d’assistance en France.  

➢ Si le problème est déjà identifié, suivre le parcours de signalement sur 

cybermalveillance.gouv.fr. 

➢ Alerter la plateforme ou le service où a eu lieu l’attaque et changer immédiatement son mot 

de passe.  

C – Signalements  

➢ Pour signaler les ARNAQUES sur Internet (faux sites de vente, piratage de compte, 

rançongiciel…) : déposer plainte sur le téléservice THESEE. 

➢ Pour signaler TOUT CONTENU ILLICITE sur Internet (violence, injure, apologie du terrorisme, 

discrimination, atteintes aux mineures…) : faire un signalement à PHAROS  

➢ Pour signaler un SPAM par SMS : le transférer au 33700 sans commentaire.  

 

II. LA LUTTE CONTRE LE HARCELEMENT EN LIGNE DES ENFANTS ET DES ADOLESCENTS 
 

Est intervenu pour l’association e-enfance le Directeur général adjoint, M. Samuel COMBLEZ, 

psychologue de l’enfant et de l’adolescent. 

A – Présentation d’e-Enfance 

Il s’agit d’une association française de protection des mineurs sur Internet, créée en 2005.  

Sa mission : prévenir et sensibiliser aux risques liés aux usages d’internet des jeunes et aux risques de 

harcèlement (à l’école, dans le sport...).  

E-Enfance réalise ainsi des actions de prévention dans les écoles primaires, les collèges et les lycées, 

soit du CP à la Terminale.  

 

B – Quelques chiffres 

➢ Le harcèlement commence très tôt, dès le début des interactions sociales. 35% des mineurs 

(entre 6 et 18 ans) disent être ou avoir été confrontés à du harcèlement.  

En France, on compte 12 millions de mineurs scolarisés en France. 35% de 12 millions = 5 millions, soit 

à peu près l’équivalent de la population de la Norvège.  

Ce chiffre de 35% est valable dès l’école primaire (entre 6 et 10 ans).  



 

 

➢ 65% des enfants entre 6 et 10 ans disent être inscrits sur un réseau social. Normalement, les 

inscriptions ne sont possibles : 

- qu’à partir de 13 ans, avec l’accord des parents 

- à partir de 15 ans sans l’accord des parents (c’est l’âge de la majorité numérique).  

 

 



 
 

➢ 53% des enfants victimes de cyberharcèlement évaluent leur douleur, sur une échelle de 0 à 

10, à un chiffre entre 9 et 10.  

 

C – L’importance de sensibiliser les enfants 

Le cyberharcèlement commence très tôt parce que la vie numérique commence très tôt. En moyenne 

en France on commence à utiliser Internet à partir de 5 ans et 10 mois avec ses parents, et à partir de 

6 ans et 10 mois sans les parents.  

Sur Internet, on peut acheter des dispositifs de berceau avec tablette comprise ou un kit de la petite 

influenceuse dès l’âge de 3 ans. 

Il est conseillé de fixer des règles pour limiter les temps de connexion, avec ou sans logiciel de contrôle 

parental (sur le temps et sur le contenu).  

 

 

 



D – Définition et caractéristiques du cyberharcèlement  

 

 

 

 

Le cyberharcèlement ne s’interrompt pas entre la sortie scolaire et le lendemain matin, il ne s’arrête 

jamais.  



 

 

 

E – Les sanctions 

 



 

F – L’accompagnement des enfants dans leurs débuts sur les réseaux sociaux 

Il faut leur apprendre que l’écran ne protège pas, que l’on soit auteur ou victime.  

On peut les accompagner au début :  

• « avant de publier, tu peux me montrer ? » 

• « tu le dirais en face ? » (effet cockpit) 

 

G – La pornographie 

 

 

H – La plateforme 3018 

  

 

                          
 

 

 



 

 

 

 

 

 

 

 



 

 

 


